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Parijsstraat 37 — €€

Sud Sud Bistro is vast en zeker een aanrader! Ze serveren hier
enorm diverse tapa’s: chickenwings, risotto met champignons,
gevulde aubergines, gegrilde sardines en nog zo veel meer.
Het aanbod is heel gevarieerd, maar er is één ding wat alle
gerechtjes gemeen hebben: ze zijn enorm lekker. Omdat het
tapa’s zijn kan je ook veel verschillende dingen nemen die je
dan met je vrienden kan delen. Dit zorgt steeds voor een heel
gezellig sfeertje — zolang je maar geen ruzie maakt over wie
de laatste chickenwing krijgt uiteraard. Ook de locatie is heel
gezellig. Sud Sud Bistro heeft een terras in de Parijsstraat, maar
als het slecht weer is kan je ook lekker knus binnen zitten!

Tiensestraat 54 — €

Op vlak van prijs-kwaliteit is Thai House waarschijnlijk een van
de beste restaurants in Leuven. Voor een vijftal euro heb je hier
echt lekker gegeten. Je hebt hier keuze uit Pad Thai en een hele
boel curry’s telkens met kip, rundsvlees of tofu. Mijn persoonlijke
favoriet is Kai Pad Prik, maar deze is wel lichtjes pikant dus
niet de beste optie voor de lichtgevoelige eters onder ons. Als
er geen al te lange rij is, heb je ook altijd meteen je eten, dus
heel handig als je niet veel tijd hebt om te koken en toch nog
iets lekkers zoekt. Thai House is wel niet heel gezellig om te
zitten, maar je kan je eten altijld meenemen, bijvoorbeeld naar

het Sint-Donatuspark dat vlakbij is!

‘s—-Meiersstraat 3 — €€

Niet bang van pikante, exotische keukens? Dan is Masalatop
zeker iets voor jou! Masalatop is in het verleden al bekroond
geweest tot beste Indische restaurant van Leuven en ik be-
grijp helemaal waarom. Je hebt heel veel keuze uit verschillen-
de gerechten die van heel mild tot superpikant gaan. Je vindt
hier ook veel vegetarische gerechten, dus iedereen zal hier wel
iets naar zijn zin vinden. Masalatop is een heel mooi restaurant,
zowel van binnen als van buiten, enkel jammer wel dat het in
de ‘s-Meierstraat ligt. Niets tegen LOKO natuurlik, maar de
Muntsraat is wel gewoon levendiger en gezelliger.



Naamsestraat 45 — €€€

We duiken opnieuw in de tapa’s, deze keer wel in de
Pakistaanse keuken. Raffat heeft echt geweldige ge-
rechtjes en elk hapje zal je opnieuw verbazen. Zeker
een aanrader als je nieuwe smaken wil ontdekken!
Ze hebben hier ook heerlijke cocktails. Probeer zeker
hun signature cocktail ‘Bartender’s Delight'. Bovenop
je cocktail maken ze een futuristisch ogende luchtbel
die na een tijdje vanzelf implodeert in een magische
rookwolk. Los van al deze show vond ik het ook een heerlijke cocktail — al was
de smaak wel een beetje speciaal, dus schiet me niet dood als het je niet
aanstaat. Het jammere aan Raffat is wel dat je niet buiten kan zitten, maar dit
maken ze wel goed door het leuke interieur. Sommige van hun gerechtjes ko-
men ook in leuke schaaltjes met een schattig autootje of fietsje eronder. Raffat
is ook best prijzig, dus misschien kan je hier best eens gaan eten als mama en
papa naar Leuven komen of als je iets speciaals te vieren hebt.

Lei 25 — €€

Eet je graag Mexicaans? Vergeet dan maar de restaurants op
de Tiensestraat en de Muntstraat, El Sombrero is de place to be!
De excentrieke inrichting geeft een unieke vibe, maar ook het
eten is er echt fantastisch. Je kan kiezen uit een hele waaier aan
traditionele Mexicaanse gerechten. Er zijn taco's, enchiladad’s,
tortilla’s en nog veel meer. Uiteraard kan je ook hier een lekkere
cocktail krijgen. Let wel een beetje op dat je niet overdrijft met
hoe pikant je gaat. Naar mijn ervaring was een gerecht met
twee pepertjes op de kaart al spicy genoeg. Het is een beetje
jammer dat het een beetje geisoleerd ligt en je niet kan buiten
zitten, maar het is zeker wel de moeite om eens te proberen!

Parijsstraat 84 (tweede restaurant Parijsstraat 49) — €€

Als laatste krijgen jullie twee restaurants voor de prijs van
een! Palmyra heeft twee restaurants in de Parijsstraat,
maar zijn beide even lekker. Ik ga mij wel moeten veront-
schuldigen, want ik val herhaling: ze serveren Syrische en
Libanese mezze — wat eigenlijk ook gewoon tapa's zijn.
Je hebt keuze tussen warme en koude mezze, wat voor
een heerlijke variatie aan smaken zorgt. De gerecht-
jes zijn ook heel klein dus je kan heel veel verschillende
dingen proberen. Opnieuw een ideale plaats om met je
vrienden nieuwe dingen te ontdekken!

Palrighe
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UJERELDWIIDE CYBERBEVEILIGING IN DE
BEWUSTWORDING EN KWETSBAARHEDEN

ENERCIE SECTOR:

UWAAROM DE ENERGIESECTOR MET CYBERAANVALLEN TE KAMPREN HEEFT

De toenemende digitalisering van onze energiesystemen, van energiecentrales
tot eindgebruikers, heeft de efficientic en flexibiliteit aanzienlijk verbeterd,
maar heeft tegelijkertijd de kwetsbaarheid voor cyberaanvallen vergroot [2].
In de meest ernstige gevallen kunnen hackers vitale infrastructuur platleggen,
wat kan leiden tot verlies van controle over systemen, fysicke schade en
grootschalige serviceonderbrekingen. De financiéle en operationele gevolgen
van dergelijfke cyberaanvallen zijn aanzienlijk, met miljoenen tot miljarden
dollars aan schade voor elektriciteitsbedrijven en de samenleving als geheel
[3]. Dit artikel onderzoekt de opkomende dreiging van cyberaanvallen in
de energiesector en verkent de redenen hiervoor. De verklaring omvat het
economisch belang, de uitgebreide infrastructuur, de digitalisering en de
complexiteit van de gedecentraliseerde sector. Het benadrukt ook het
wereldwijde tekort aan cyberbeveiligingsexpertise en de noodzaak van een
holistische aanpak om de cyberweerbaarheid te versterken.
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Enkele voorbeelden van cyber- oostkust van de VS. De gevolgen

aanvallen waren  verstrekkend, gaande van
stijgende prijzen tot paniekaankopen
Een reeks recente incidenten heeft bij brandstofstations en uiteindelijk de

de aandacht gevestigd op de betaling van miljoenen dollars in Bitcoin

kwetsbaarheid van de sector [2] In als losgeld [1].
2015, een jaar na de annexatie van de  pgge incidenten onderstrepen
Krim door Rusland werd een succesvolle 4 toenemende dreiging van

cyberaanval op het Oekraiense
stroomnet uitgevoerd [3] [4] De
hackersgroep Sandworm schakelde 30
elektrische onderstations uit, waarbij
meer dan tweehonderdduizend
mensen gedurende maximaal 6 uur
zonder elektriciteit kwamen te zitten [3]
[4]. Daarbuiten had Rusland vlak voor
de start van de grondinvasie in 2022
schadelijke software ingezet die het
Viasat-satellietsysteem ontregelde, met
als gevolg dat meer dan dertigduizend
internetverbindingen tijdelijk uitvielen
over heel Europa en vijfduizend
windturbines werden getroffen [5].
Tot op heden wordt de Oekraiense
defensie belaagd door Sandworm [6].

Daarbuiten heeft niet alleen Europa
maarook de Verenigde Statente kampen
met recente cyberaanvallen. In 202]
lanceerde de Russische hackersgroep
DarkSide een ransomware cyberaanval
op de Colonial Pipeline in de VS [1].
Het olie- en gaspijpleidingsysteem
speelt een rol bij het transporteren van
geraffineerde aardolieproducten van
raffinaderijen aan de Colfkust naar
markten in het zuiden en oosten van de
VS. Binnen enkele uren legden ze de
infrastructuur stil, die verantwoordelijk
is voor ongeveer de helft van de
verbruikte  motorbrandstof aan de

cyberaanvallen en de ingrijpende
economische gevolgen ervan voor de
energie-industrie en de samenleving
als geheel [1]l. Volgens het World
Economic Forum’'s Global Risk Report
van 2020 behoren cyberaanvallen tot
de tien grootste wereldwijde risico’s wat
betreft waarschijnlijkheid en impact
[3]. Voor elektriciteitssystemen is het
gevaar van cyberaanvallen aanzienlijk
en groeiende. Figuur 1 geeft deze groei
weer, gebaseerd op onderzoek van het
International Energy Agency (IEA) [3].

Onderzoek naar cyberbeveiliging
in de energiesector

Det Norske Veritas (DNV) is een
classificatiebureau  en  technisch
adviesbureau binnen de energiesector
[1 [9]. De Noorse organisatie
geeft in meer dan honderd landen
praktisch advies aan diverse
industrieén, zoals maritiem, olie en gas,
hernieuwbare energie, en elektrificatie.

DNV identificeert cyberrisico's,
bouwt verdedigingsmechanismen
op, herstelt na aanvallen en
verenigt belanghebbenden in

veiligheidsprogramma’s [1] [9].

Hoewel DNV's ambities de veiligheid
en beveiliging waarborgen, toont het
Colonial Pipeline incident aan dat hun

protocollen niet waterdicht zijn [1]. Met
als doel de sterktes en zwaktes van hun
beveiligingstechnologie en —-procedures
te onderzoeken, brengt DNV jaarlijks hun
Cyber Priority rapport uit. Hun rapport
gepubliceerd in 2022 onderzocht de
mondiale staat van cyberbeveiliging
in de energiesector door middel van
interviews en enquétes doorlopen door
948 energieprofessionals, waaronder
leiders en beveiligingsexperts
binnen de energie-industrie. Het
onderzoek richt zich op de perceptie

van  leidinggevenden  over  de
cyberdreigingen waarmee hun
bedrijven  worden  geconfronteerd,

en hun strategieén voor het beheren
van deze evoluerende dreiging. De
resultaten van dit rapport worden
hieronder besproken [1].

Daarenboven geven het International
Energy Forum (IEF) en het International
Energy Agency (IEA) additionele
verklaringen voor de kwetsbaarheden
van de energiesector [7]. Het IEF
vertegenwoordigt een internationale
groep  energieministers  afkomstig
uit 72 landen. Ze fungeren als
onpartijdige bemiddelaars en eerlijke
onderhandelaars met de bevoegdheid
om diverse energiegerelateerde
kwesties aan te pakken [7] Het IEA
en het IEF bundelen hun krachten door
samen te werken [8].

Waarom de energiesector te
kampen heeft met cyberaanvallen

Ten eerste is de kwetsbaarheid te
verklaren in de verbondenheid en
wijdverspreide  distributie  van de
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Electricity-related incidents ® Other significant incid:

Figuur 1: Significante cyberincidenten
wereldwijd, 2006-2019 [3]

energiesector [2]. Uit het Colonial
Pipeline incident is gebleken dat de
energiesector de ruggengraat is van
economische activiteiten: één enkele
storing in de energie-infrastructuur
kan leiden tot een cascade van
economische verstoringen [2]. Ten
tweede is toenemende digitalisering
alomtegenwoordig [3]. Een
toenemend aantal verbonden
apparaten en gedistribueerde
energiebronnen vergroot het
potentieel voor cyberaanvallen op
elekiriciteitssystemen. Een succesvolle
aanval op een welbepaald onderdeel
van een netwerk zal zich al relatief snel
vertalen in een cascade van schade
bij de hiermee verbonden apparaten
[3] [4]. Noast deze complexe
infrastructuur, is de industrie sterk
gedecentraliseerd [2]. De sector is
met andere woorden sterk geografisch
uitgesmeerd, wat het getroffen gebied
voor cyberaanvallen vergroot [2].
Verder vertonen logistieke ketens een
hogere graad aan complexiteit, waarin
vaak derde en vierde partijen betrokken
zijn. De  cyberbeveiligingssystemen
en processen van deze actoren zijn
moeilijker te beoordelen, waardoor er

Referenties

potentiéle kwetsbaarheden ontstaan

(11

Daarnaast is er een wereldwijd
tekort aan geimplementeerde
cyberbeveiligingsexpertise  [1.  Met
de opkomst van de toenemende
digitalisering van industriéle processen,
begonnen bedrijven de voordelen
te zien van het integreren van OT
(operationele  technologieén)  en
IT  (informatietechnologieén).  Door
OT en IT met elkaar te verbinden,
kunnen real-time gegevens worden
verzameld met als doel de industriéle
processen efficiénter te beheren en te
optimaliseren tegen lagere kosten. Het
rapport wijst uit dat er een tekort is aan
deskundigen die zowel de technische
aspecten van de operationele systemen
als de informatiesystemen begrijpen,
wat de beveiliging van de sector verder
bemoeilijkt. Indien er specialisten ter
plaatse zijn, blijkt het doorgaans geen
sinecure om de bewustwording effectief
over te brengen aan de besluitvormers
binnen de organisatie. Dit kan leiden
tot een gebrek aan proactieve
benadering van cyberbeveiliging door
de bedrijfsleiders [1].

Tenslotteiseenholistischeaanpakvereist
[3]. Beleidsmakers, toezichthouders,
systeembeheerders en adlle externe
belanghebbenden binnen de gehele
elektriciteitswaardeketen hebben
allemaal belangrijke rollen te vervullen
bij het alarmeren van blinde vlekken en
het versterken van de cyberveerkracht.
Het is van essentieel belang om
weerbaarheidstechnologieén en
-protocollen in de organisatiecultuur
te integreren in plaats van ze als een

afzonderlijke, technische kwestie te
beschouwen [3].

Conclusie

Cyberaanvallen  behoren  volgens
het Gilobal Risk Report 2020 van
het World Economic Forum tot de
top tien wereldwijde risico’s, zowel
qua waarschijnlijkheid als impact.
De cyberaanvallen van Sandworm,
het  Viasat-satellietsysteem-incident

en de Colonial Pipeline-voorval
benadrukken de noodzaak voor
betere cyberbeveiliging. DNV, als
classificatiebureau en technisch

adviesbureau, speelt een rol bij het
waarborgen van de veiligheid van
de sector. Het Cyber Priority rapport
van DNV en onderzoek van het
IEF en IEA identificeren zwaktes
in beveiligingstechnologieén en
protocollen. De  energiesector s
kwetsbaar vanwege het economisch
belang, de digitale verbondenheid, de
hoge graad aan decentralisatie, en
de complexiteit van logistieke ketens.
Verder is er een wereldwijd tekort aan
cyberbeveiligingsexpertise, inclusief
specialisten binnen IT én OT. Een
holistische aanpak blijkt noodzakelijk
voor een veilige en duurzame
energievoorziening. Bewustwording bij
alle belanghebbenden in de gehele
keten is namelijk essentieel om een
veilige en veerkrachtige
infrastructuur te creéren.

energie-

Arne Borgermans, geschreven namens
YERA vzw
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JAARWEDSTRIID - FUTOSHIK

Ook dit jaar organiseren we een geweldige joarwedstrijd met ons geéngageerde
team van communicatiel In de vier IrReéels zullen jullie telkens ¢én puzzel vinden die
deel uitmaakt van een joarwedstrijd. Hou je oplossingen dus goed bij en wie weet
ben jij dé bolleboos die aan het einde van het academiejaar met een geweldige
orijs gaat lopen! Voor de eerste puzzel hebben we een futoshiki voor jullie klaarstaan!

Het concept van een futoshiki is gelijkaardig aan dat van een sudoku; elke rij en
kolom mag elk cijifer van 1 tot en met 8 slechts ¢én keer bevatten. Daarnaast duiden
de ongelijkheidstekens aan welke cijfers groter of kleiner dan een ander cijfer zijn.
Vul de cijfers uit de gekleurde vakjes onderaan in en houd de oplossingen in de
onderste kader goed bij. Ze zijn van crucical belang om de joarwedstrijd tot
een goed einde te kunnen brengen. Veel succes en vooral veel plezier!
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UJoordzocker
SCHOOL IS COOL

T H E|O|K|O|T|K|/R|A|M|E|D|U|O| ACCO KATER
ALMA KOTGENOTEN
P O|T|P|A|L|C|L|T|C|E|J O|R|P ARCHIE KOTWARMING
A K/ B|A|leg|R|E|B|N|E|R|A|O|cC| A | ARENBERG ERRE
AULA LEUVEN
L EIR|I|[X|I1|L|E|N|C|K|C U|N|U/| BAKSKE ONTDEKKEN
BIBLIOTHEEK OPENINGSCANTUS
M EIN E|lV|U E L E|T|C DN E L BURGIE OUDEMARKT
A H|F|I|E|T s|/o/T|A I|E E|T|A| CELESTIJNENLAAN PROFFEN
CuDI PROJECTL
s T U D E NI T E N|WJE L K10 M DELIVERQOOQO RAGNARON
S O/PIC/IAIO/MIJIEIUI/E!|!L!|I| KINIH ELIXIR STUDENTENWELKOM
FIETS STUDIEPUNTEN
| I |R|R|R|R|N|I|P|K|E|V E|E|O| |rreteL TR
R L/IO/E|IC/A|E G E|S|E|E D|G|D| KASTEEL TOLEDO
RIB|F|T|H|/N|[N|R|I|K|T|R T|T|E
E|1|F|A|I|G|L|U|D|/A|S|O/N|O|L
E B|E|K E|A|/AB/U|/B|AlO O|K|O §
E|G|N|I|M|R|A|W|T|O|K|O O|L|T
L/O|/P|E|N|I|N|G|S|C|A|N T|U|S
Kamertie verhuren
Hoe los je deze puzzel op? . .
Trek lijinen tussen de stippen om 2
¢en enkele doorlopende lus te 1 2 11
vormen. De lus mag geen lijnen 3 0 o 1T T,
kruisen of vertakkingen maken. o T
De cijffers geven aan door 2 2 3 2 03
hoeveel liinen ze omringd 2 1 2 1 3
mogen worden. ] Lt e
Het internet staat VOl ) .. 0 1 . . . e
voorbeelden en uitleg indien ] o T
bovenstaande instructies 2 2 1
nict genoeg duiding kunnen . 3 4 1 2"
brengen! .o ..
3 3 2 2 3
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